CADERNO DE ENCARGOS
Consulta Prévia n.2 DIT/2021/018

Clausulas Juridicas

1. Objeto
O presente procedimento tem por objeto a aquisicdo de Servicos de Apoio Técnico Continuado
em Regime de "Outsourcing".

2. Descrigao
Os servicos de apoio técnico abrangerado todas as atividades relacionadas com as Tecnologias
de Informacdo (TI) desenvolvidas na AR, na area respetiva, incluindo nomeadamente a(o):

Concecdo, definicdo e implementacdo de projetos;

Aconselhamento na defini¢do estratégica;

Aferigdo periddica dos sistemas implementados;

Monitorizacdo e automatizagdo de tarefas de gestao;

Monitorizagdo de performance dos recursos existentes;

Aconselhamento na orientacdo de normas e procedimentos para niveis adequados de
qualidade dos servicos de tecnologias de informacao (ITIL, ISO 27001).

2.1 Acompanhamento de projetos que se encontram em curso, onde se incluem:
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Mudanca de Monitores do Hemiciclo;

Colaboragdo na implementacdo de medidas de seguranga dos sistemas;

Otimizacao do sistema de monitorizagao;

Migracao do Sistema Operativo dos equipamentos da AR;

Suporte e Operagao do novo sistema de Votagao;

Operagao, monitorizacdao da solucao DNSSEC e das funcionalidades DMARK e
DKIM;

Atualizacdo do software de produtividade dos utilizadores;

Elaboracdo e Revisdo de Procedimentos e Documentacdo;

Atualizagao tecnoldgica de aplica¢des instaladas em servidores;

2.2 Os servigos de apoio técnico objeto do presente procedimento incluem a prestagdo de
colaboragdo nos projetos da drea de administragao de sistemas planeados para o ano 2021:

0O O O O O O O

o

Atualizacdo da Solucdo de Videoconferéncia e de Presenca;

Atualizacdao de Componentes de Produtividade;

Reforco da Infraestrutura Virtual;

Refor¢o da capacidade de Armazenamento (Storage);

Avaliacdo dos Sistemas e Aplicacdes Tl da AR, com especial foco na nova SGAP;
Prestacdo de servicos de apoio em solucdes de software livre;

Operacao, monitorizacdo da solugdo DNSSEC e validacdo, neste ambito, das
funcionalidades DMARK e DKIM;

Estudo para a implementacdo de Coletor de Logs de Tl;

Operacionalizagdo dos procedimentos de Disaster Recovery;

Auditoria a Entidade de Registo da AR (ERAR);



o Apoio nas avaliacBes de arquitetura de acesso externo, solucdes de Gestdo de
Identidades e de Colegao de Logs;

o Apoio na expansdo da inspecdo do trafego https;

o Apoio na implementagao e operacionalizagdao das componentes do sistema
SIGSS;

3. Recursos humanos afetar ao contrato

1 - Os servicos enumerados na cldusula anterior deverdo ser prestados por 1 (um)
técnico com habilitacdes nas dreas de intervencdo indicadas e com experiéncia
comprovada em projetos e tarefas semelhantes.

2 — O adjudicatario devera garantir que o técnico destacado tenha formacao continua
em novos produtos, versdes e metodologias de forma a reduzir o impacto na
disponibilidade para as tarefas a desempenhar no ambito da prestacdo dos servicos
objeto do presente procedimento.

4. Local da prestagao dos servigos
Os servicos serdo executados presencialmente, nas instalagdes da Assembleia da
Republica, em Lisboa.

5. Prazo de execugdo e carga horaria

1 - Os servigos serao prestados pelo periodo de 1 (um) ano, sem renovagdo, com inicio
na data da adjudicacao.

2 — Para o efeito, o técnico destacado pelo adjudicatario cumprird uma carga horaria de
8 horas didrias (40 horas semanais), tendo em conta a especificidade de horario de
funcionamento da AR.

6. Preco, condi¢cdes de pagamento e faturagao

1 - A Assembleia da Republica pagara ao Adjudicatario o preco total constante da
proposta, que ndo podera exceder os 68.944,80 € (sessenta e oito mil novecentos e
guarenta e quatro euros e oitenta céntimos), acrescidos de IVA a taxa legal aplicavel.
2- O valor acima referido sera pago pela Assembleia da Republica ao adjudicatario, em
12 (doze) prestagGes mensais e sucessivas, no prazo maximo de 30 (trinta) dias a contar
da data da rececdo da fatura correspondente, pela Assembleia da Republica, desde que
apresentada nos termos adequados a sua liquidacao.

7. Garantia
O adjudicatdrio garantird, sem qualquer encargo para a entidade adjudicante, os
servicos fornecidos pelo prazo indicado na sua proposta.

8. Sigilo
O adjudicatario garantira o sigilo quanto a informac¢des que os seus técnicos venham a
ter acesso, relacionadas com a atividade da entidade adjudicante.

9.Gestor do Contrato
O contraente publico nos termos do artigo 2902-A do CCP designara um gestor do
contrato, com a funcdo de acompanhar permanentemente a execuc¢do deste.



10. Penalidades

1 - No caso de mora ou cumprimento defeituoso na prestacdo dos servicos aqui em
guestdo por parte do adjudicatario, poderd a Assembleia da Republica interpelar este
ultimo tendo em vista o cumprimento pontualmente dos servigos contratados, quando
tal ainda for possivel e se mantenha o interesse na respetiva prestacao.

2 — No caso previsto no numero anterior o adjudicatario devera dar imediato
cumprimento a interpelacdo, bem como suportar todos os danos em que a Assembleia
da Republica incorra ma sequéncia da mora ou cumprimento defeituoso.

11. Casos fortuitos ou de forga maior

1 - Nenhuma das partes incorrerd em responsabilidade se por caso fortuito ou de forca
maior, designadamente greves ou outros conflitos coletivos de trabalho, for impedido

de cumprir as obrigacbes assumidas no contrato.

2 - A parte que invocar casos fortuitos ou de for¢ca maior devera comunicar e justificar

tais situacdes a outra parte, bem como informar o prazo previsivel para restabelecer a

situagao.

12. Legislagao aplicavel e Foro competente

1 - Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto
no C.C.P., aprovado pelo Decreto-Lei n.2 18/2008, de 29 de Janeiro, e demais legislacdo
aplicavel e, em qualquer caso, sempre a Lei portuguesa.

2 - As questdes que se suscitem sobre a interpretagdo, validade ou execu¢dao dos
contratos que nao sejam dirimidas pelos meios graciosos, serdao submetidas aos
tribunais do foro da Comarca de Lisboa, com renuncia expressa a qualquer outro.

Clausulas Técnicas

Requisitos minimos do perfil do técnico a contratar
e Experiéncia minima de 15 anos de trabalho de apoio continuado nos moldes
descritos;
e Capacidade de gestdo e/ou dominio das seguintes tecnologias e solugdes:
Microsoft
Windows Server
Windows Client
Active Directory
DNS
DHCP
File Server
Exchange Server
SQL Server
Threat Management Server
Web Application Proxy
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Certification Authority
DirectAccess
Office 365
Windows Update Services
SCCM para deployment de pacotes de software
Skype for Business
Windows Defender
Windows Media Server
Azure Information Protect

o Criagdo de scripts diversos para integragao
VMware

o VMware vCenter

o VMware ESXi

o VMware Horizon View

o VMware NSX
Bomgar

o HelpDesk remoto
Certificados Digitais

o Personalizador de cartdes

o Certificados SSL
Linux
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Linux Server

Linux Client

MariaDB

PHP
o Apache

Veritas
o Desktop and Laptop Backup
o Enterprise Vault

HPE
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Servidores
Armazenamento disco
Armazenamento backup em disco
Armazenamento backup em tape
Switches de fibra

o Softwares de gestdo de infraestrutura
Quest

o Auditoria

o Delegacdo de permissoes
ClearSwift

o Relays de email externo
Veeam

o Backup

o Replicagdo para DR
Confluence
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o Wiki
Sophos

o Protecdo Ramsomware para Servidores

o Protecao Ramsomware para postos
FastPass

o Portal self-service de desbloqueio de passwords
Digital ARTs

o Final Code

Conhecimento dos conceitos base ITIL;

Conhecimento dos principios de funcionamento de Redes IP;
Programacao de batch files scripts;

Fluéncia na expressao oral e escrita de lingua inglesa;

Experiéncia no contacto, prossecucado e resolucdo de casos técnicos com
equipas de suporte técnico externas;



